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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙПРАКТИКИ 

1.1 Область применения программы 

Рабочая программа производственной практики (преддипломной) является частью 

программы подготовки специалистов среднего звена (ППССЗ) в соответствии с ФГОС СПО 

по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем в части освоения квалификации Техник по защите информации и основных видов 

деятельности (ВД):  

1. Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении.  

2. Защита информации в автоматизированных системах программными и программно-

аппаратными средствами.  

3. Защита информации техническими средствами. 

4. Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих.  

Преддипломная практика является завершающим этапом обучения и проводится после 

прохождения общего гуманитарного и социально-экономического, математического и общего 

естественнонаучного, профессионального, и разделов: учебная практика; производственная 

практика (по профилю специальности) и промежуточных аттестаций. 

Преддипломная практика направлена на углубление студентом первоначального 

профессионального опыта, развитие общих и профессиональных компетенций, проверку его 

готовности к самостоятельной трудовой деятельности, а также на подготовку к выполнению 

выпускной квалификационной работы (дипломного проекта или дипломной работы) в 

организациях различных организационно-правовых форм (далее - организация). 

Преддипломная практика проводится непрерывно после освоения учебной практики и 

практики по профилю специальности. 

Преддипломная практика способствует дальнейшему развитию практических навыков 

по следующим видам деятельности: обработка информации, разработка, внедрение, 

адаптация, сопровождение программного обеспечения и информационных ресурсов, наладка 

и обслуживание оборудования отраслевой направленности в производственных, 

обслуживающих, торговых организациях, административно-управленческих структур (по 

отраслям). 

Началу практики должен предшествовать выбор темы дипломного проекта (работы). 

По завершении практики тема дипломного проекта (работы) может уточняться. 

Темы дипломных проектов (работ) рассматриваются и принимаются на заседании 

цикловой методической комиссии. 

Закрепление темы и назначение руководителя дипломного проекта утверждаются 

приказом, согласованным с заместителем по учебной работе. Корректировка темы и/или 

руководителя дипломного проекта допускается в исключительных случаях на основе 

письменного заявления студента, служебной записки руководителя дипломного проекта или 

результатов предзащиты. Изменения утверждаются приказом. 

Срок проведения практики устанавливается в соответствии с учебным планом. 

Руководителями практики назначаются, как правило, руководители дипломной 

работы, утвержденные на заседании МЦК. Руководитель оказывает студенту 

консультационную и методическую помощь в организации работы, изучении предметной 

области, специальной литературы, по поставленной проблеме, сбору материалов к дипломной 
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работе. 

1.2 Цели и задачи практики - требования к результатам прохождения практики, 

формы отчетности. 

Производственная практика (преддипломная) студентов является заключительной 

частью образовательного процесса и направлена на закрепление и углубление компетенций, 

полученных студентами в процессе всего предыдущего обучения, а также на углубление 

студентом первоначального профессионального опыта, развитие общих и профессиональных 

компетенций и опытом профессиональной деятельности по получаемой специальности. 

Задачами преддипломной практики являются: 

1. обобщение и совершенствование знаний и практических навыков, полученных 

студентами в процессе обучения по специальности; 

2. поиск и изучение информации из различных источников (учебная и научная 

литература, периодические издания, материалы конференции, ресурсы сети 

Интернет) о предметной области, о существующих методах и подходах к решению 

функциональных задач данной предметной области, об аналогах и прототипах;  

3. изучение существующей информационной системы предприятия или организации; 

4. всесторонний анализ собранной информации с целью дальнейшего выбора 

оптимальных и обоснованных проектных решений; 

5. полное освоение теоретического материала, необходимого для решения 

практических задач в предметной области; 

6. личностное развитие обучающихся и их социализация, проявляющиеся в развитии 

их позитивных отношений к общественным ценностям, приобретении опыта 

поведения и применения сформированных общих компетенций квалифицированных 

рабочих, служащих/специалистов среднего звена на практике. 

Реализация цели и задач практики должна осуществляться с учетом сферы 

деятельности организации или предприятия. 

По окончании практики студент сдаѐт отчет в соответствии с содержанием 

тематического плана практики и по форме, установленной в техникуме ДИТИ НИЯУ МИФИ. 

Итоговая аттестация проводится в форме - дифференцированного зачѐта. 

1.3 Количество часов на освоение программы преддипломной практики. 

Рабочая программа практики рассчитана на прохождение студентами практики в 

объеме 144 часов.  

Базами практики являются организации различных организационно-правовых форм и 

форм собственности, оснащѐнные современным оборудованием, обеспеченные 

квалифицированным персоналом. Практика проводится в организациях на основе прямых 

договоров, заключаемых между ДИТИ НИЯУ МИФИ и организациями, либо в 

подразделениях ДИТИ НИЯУ МИФИ, соответствующих профилю.  
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2. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ 

ПРЕДДИПЛОМНОЙ ПРАКТИКИ 

Результатом прохождения производственной практики в рамках освоения 

профессиональных модулей ПМ.01 «Эксплуатация автоматизированных (информационных) 

систем в защищенном исполнении»; ПМ.02 «Защита информации в автоматизированных 

системах программными и программно-аппаратными средствами»; ПМ.03 «Защита 

информации техническими средствами»; ПМ.04 «Выполнение работ по одной или 

нескольким профессиям рабочих должностям служащих»» является овладение обучающимися 

видами профессиональной деятельности, в том числе общими и профессиональными 

компетенциями. 

 
Код 

компетенции 

Формулировка компетенции Планируемые результаты обучения 

(показатели достижения заданного уровня 

освоения компетенции) 

ОК 01 Выбирать способы решения 

задач профессиональной 

деятельности, применительно к 

различным контекстам 

Знания: актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; 

основные источники информации и ресурсы для 

решения задач и проблем в профессиональном и/или 

социальном контексте. 

алгоритмы выполнения работ в профессиональной и 

смежных областях; методы работы в 

профессиональной и смежных сферах; структуру плана 

для решения задач; порядок оценки результатов 

решения задач профессиональной деятельности. 

ОК 02  Осуществлять поиск, анализ и 

интерпретацию информации, 

необходимой для выполнения 

задач профессиональной 

деятельности 

Знания: номенклатуры информационных 

источников, применяемых в профессиональной 

деятельности; приемы структурирования 

информации; формат оформления результатов 

поиска информации 

Умения: определять задачи поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать 

получаемую информацию; выделять наиболее 

значимое в перечне информации; оценивать 

практическую значимость результатов поиска; 

оформлять результаты поиска 

ОК 03 Планировать и реализовывать 

собственное профессиональное 

и личностное развитие 

Знания: содержание актуальной нормативно-

правовой документации; современная научная и 

профессиональная терминология; возможные 

траектории профессионального развития и 

самообразования 

Умения: определять актуальность нормативно-

правовой документации в профессиональной 

деятельности; выстраивать траектории 

профессионального и личностного развития 

ОК 04 Работать в коллективе и 

команде, эффективно 

взаимодействовать с коллегами, 

руководством, клиентами 

Знания: психология коллектива; психология 

личности; основы проектной деятельности 

Умения: организовывать работу коллектива и 

команды; взаимодействовать с коллегами, 

руководством, клиентами 

ОК 05 Осуществлять устную и 

письменную коммуникацию на 

государственном языке с 

учетом особенностей 

социального и культурного 

Знания: особенности социального и культурного 

контекста; правила оформления документов. 

Умения: излагать свои мысли на государственном 

языке; оформлять документы. 
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контекста 

ОК 06 Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе 

традиционных 

общечеловеческих ценностей 

Знания: сущность гражданско-патриотической 

позиции 

Общечеловеческие ценности 

Правила поведения в ходе выполнения 

профессиональной деятельности 

Умения: описывать значимость своей 

профессии 

Презентовать структуру профессиональной 

деятельности по специальности 

ОК 07 Содействовать сохранению 

окружающей среды, 

ресурсосбережению, 

эффективно действовать в 

чрезвычайных ситуациях 

Знания: правила экологической безопасности при 

ведении профессиональной деятельности; 

основные ресурсы, задействованные в 

профессиональной деятельности; пути 

обеспечения ресурсосбережения. 

Умения: соблюдать нормы экологической 

безопасности; определять направления 

ресурсосбережения в рамках профессиональной 

деятельности по специальности. 

ОК 08 Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и поддержание 

необходимого уровня 

физической подготовленности 

Знания: роль физической культуры в 

общекультурном, профессиональном и 

социальном развитии человека; основы здорового 

образа жизни; условия профессиональной 

деятельности и зоны риска физического здоровья 

для специальности; средства профилактики 

перенапряжения. 

Умения: использовать физкультурно-

оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и 

профессиональных целей; применять 

рациональные приемы двигательных функций в 

профессиональной деятельности; пользоваться 

средствами профилактики перенапряжения 

характерными для данной специальности 

ОК 09 Использовать информационные 

технологии в 

профессиональной 

деятельности 

Знания: современные средства и устройства 

информатизации; порядок их применения и 

программное обеспечение в профессиональной 

деятельности. 

Умения: применять средства информационных 

технологий для решения профессиональных 

задач; использовать современное программное 

обеспечение 

ОК 10 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; 

основные общеупотребительные глаголы 

(бытовая и профессиональная лексика); 

лексический минимум, относящийся к описанию 

предметов, средств и процессов 

профессиональной деятельности; особенности 

произношения; правила чтения текстов 

профессиональной направленности 

Умения: понимать общий смысл четко 

произнесенных высказываний на известные темы 

(профессиональные и бытовые), понимать тексты 

на базовые профессиональные темы; участвовать 

в диалогах на знакомые общие и 

профессиональные темы; строить простые 
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высказывания о себе и о своей профессиональной 

деятельности; кратко обосновывать и объяснить 

свои действия (текущие и планируемые); писать 

простые связные сообщения на знакомые или 

интересующие профессиональные темы 

ОК 11 Использовать знания по 

финансовой грамотности, 

планировать 

предпринимательскую 

деятельность в 

профессиональной сфере. 

Знание: основы предпринимательской 

деятельности; основы финансовой грамотности; 

правила разработки бизнес-планов; порядок 

выстраивания презентации; кредитные 

банковские продукты 

Умения: выявлять достоинства и недостатки 

коммерческой идеи; презентовать идеи открытия 

собственного дела в профессиональной 

деятельности; оформлять бизнес-план; 

рассчитывать размеры выплат по процентным 

ставкам кредитования; определять 

инвестиционную привлекательность 

коммерческих идей в рамках профессиональной 

деятельности; презентовать бизнес-идею; 

определять источники финансирования 

 
Профессиональные компетенции 

Код 

компетенции 

Формулировка компетенции Планируемые результаты обучения 

(показатели достижения заданного уровня 

освоения компетенции) 

ДПК.1 Способность разрабатывать 

модели компонентов 

информационных систем, 

включая модели баз данных и 

модели интерфейсов "человек - 

электронно-вычислительная 

машина". 

Знания: основы моделирования 

информационных систем на разных уровнях 

абстракции 

Умения: анализировать и делать выбор 

программных средств для моделирования 

информационных систем в соответствии с 

требованиями 

Практический опыт: построения 

имитационных, аналитических, структурных и 

поведенческих моделей информационных 

систем и применения их в процессе 

исследования или проектирования 

ПК 1.1 Производить установку и 

настройку компонентов 

автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

эксплуатационной 

документации. 

Знания: порядок установки и ввода в 

эксплуатацию средств защиты информации в 

компьютерных сетях;  

Умения: осуществлять конфигурирование, 

настройку компонент систем защиты 

информации автоматизированных систем; 

осуществлять комплектование, 

конфигурирование, настройку 

автоматизированных систем в защищенном 

исполнении компонент систем защиты 

информации автоматизированных систем 

организовывать, 

конфигурировать, производить монтаж 

компьютерных сетей 

Практический опыт: установки и настройки 

компонентов систем защиты информации 

автоматизированных (информационных) систем 

ПК 1.2 Администрировать 

программные и программно-

аппаратные компоненты 

Знания: принципы разработки алгоритмов 

программ, основных приемов 

программирования;  
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автоматизированной 

(информационной) системы в 

защищенном исполнении. 

модели баз данных;  

состав и принципы работы автоматизированных 

систем, операционных систем и сред; 

теоретические основы компьютерных сетей и их 

аппаратных компонент, сетевых моделей, 

протоколов и принципов адресации 

Умения: работать с сетевыми протоколами 

разных уровней 

Практический опыт: администрирования 

автоматизированных систем в защищенном 

исполнении 

ПК 1.3 Обеспечивать бесперебойную 

работу автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

эксплуатационной 

документации. 

Знания: принципы построения, физические 

основы работы периферийных устройств;  

Умения: производить установку, адаптацию и 

сопровождение типового программного 

обеспечения, входящего в состав систем защиты 

информации автоматизированной системы  

осуществлять диагностику и устранять 

неисправности компьютерных сетей 

Практический опыт: эксплуатации компонентов 

систем защиты информации автоматизированных 

систем; 

ПК 1.4 Осуществлять проверку 

технического состояния, 

техническое обслуживание и 

текущий ремонт, устранять 

отказы и восстанавливать 

работоспособность 

автоматизированных 

(информационных) систем в 

защищенном исполнении. 

Знания: принципы основных методов 

организации и проведения технического 

обслуживания вычислительной техники и других 

технических средств информатизации 

Умения: настраивать и устранять неисправности 

программно-аппаратных средств защиты 

информации в компьютерных сетях по заданным 

правилам 

обеспечивать работоспособность, обнаруживать и 

устранять неисправности  
Практический опыт: диагностики компонентов 

систем защиты информации автоматизированных 

систем, устранения отказов и восстановления 

работоспособности автоматизированных 

(информационных) систем в защищенном 

исполнении  

ПК 2.1 Осуществлять установку и 

настройку отдельных 

программных, программно-

аппаратных средств защиты 

информации 

Знания: особенности и способы применения 

программных и программно-аппаратных средств 

защиты информации, в том числе, в 

операционных системах, компьютерных сетях, 

базах данных 

Умения: устанавливать, настраивать, применять 

программные и программно-аппаратные средства 

защиты информации; 

Практический опыт: установка, настройка 

программных средств защиты информации в 

автоматизированной системе 

ПК 2.2 Обеспечивать защиту 

информации в 

автоматизированных системах 

отдельными программными, 

программно-аппаратными 

средствами 

Знания: особенности и способы применения 

программных и программно-аппаратных средств 

защиты информации, в том числе, в 

операционных системах, компьютерных сетях, 

базах данных 
Умения: устанавливать и настраивать средства 

антивирусной защиты в соответствии с 
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предъявляемыми требованиями; 

устанавливать, настраивать, применять 

программные и программно-аппаратные средства 

защиты информации; 
Практический опыт: обеспечение защиты 

автономных автоматизированных систем 

программными и программно-аппаратными 

средствами; 

использование программных и программно-

аппаратных средств для защиты информации в 

сети 

ПК 2.3 Осуществлять тестирование 

функций отдельных 

программных и программно-

аппаратных средств защиты 

информации 

Знания: методы тестирования функций 

отдельных программных и программно-

аппаратных средств защиты информации 

Умения: диагностировать, устранять отказы, 

обеспечивать работоспособность и тестировать 

функции программно-аппаратных средств 

защиты информации; 

Практический опыт: тестирование функций, 

диагностика, устранение отказов  и 

восстановление работоспособности программных 

и программно-аппаратных средств защиты 

информации  

ПК 2.4 Осуществлять обработку, 

хранение и передачу 

информации ограниченного 

доступа 

Знания: особенности и способы применения 

программных и программно-аппаратных средств 

защиты информации, в том числе, в 

операционных системах, компьютерных сетях, 

базах данных; типовые модели управления 

доступом, средств, методов и протоколов 

идентификации и аутентификации; 

основные понятия криптографии и типовых 

криптографических методов и средств защиты 

информации 
Умения: применять программные и программно-

аппаратные средства для  защиты информации в 

базах данных; 

проверять выполнение требований по защите 

информации от несанкционированного доступа 

при аттестации объектов информатизации по 

требованиям безопасности информации; 

применять математический аппарат для 

выполнения криптографических преобразований; 

использовать типовые программные 

криптографические средства, в том числе 

электронную подпись 

Практический опыт: решение задач защиты от 

НСД к информации ограниченного доступа с 

помощью программных и программно-

аппаратных средств защиты информации; 

применение электронной подписи, симметричных 

и асимметричных криптографических алгоритмов 

и средств шифрования данных 

ПК 2.5 Уничтожать информацию и 

носители информации с 

использованием программных и 

Знания: особенности и способы применения 

программных и программно-аппаратных средств 

гарантированного уничтожения информации 
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программно-аппаратных 

средств 

Умения: применять средства гарантированного 

уничтожения информации 

Практический опыт: учѐт, обработка, хранение 

и передача информации, для которой установлен 

режим конфиденциальности 

ПК 2.6 Осуществлять регистрацию 

основных событий в 

автоматизированных 

(информационных) системах, в 

том числе с использованием 

программных и программно-

аппаратных средств 

обнаружения, предупреждения 

и ликвидации последствий 

компьютерных атак 

Знания: типовые средства и методы ведения 

аудита, средств и способов защиты информации в 

локальных вычислительных сетях, средств 

защиты от несанкционированного доступа 

Умения: устанавливать, настраивать, применять 

программные и программно-аппаратные средства 

защиты информации; 

осуществлять мониторинг и регистрацию 

сведений, необходимых для защиты объектов 

информатизации, в том числе с использованием 

программных и программно-аппаратных средств 

обнаружения, предупреждения и ликвидации 

последствий компьютерных атак 
Практический опыт: работа с подсистемами 

регистрации событий; 

выявление событий и инцидентов безопасности в 

автоматизированной системе 

ПК 3.1 Осуществлять установку, 

монтаж, настройку и 

техническое обслуживание 

технических средств защиты 

информации в соответствии с 

требованиями 

эксплуатационной 

документации 

Знания: порядок технического обслуживания 

технических средств защиты информации; 

номенклатуру применяемых средств защиты 

информации от несанкционированной утечки по 

техническим каналам 

Умения: применять технические средства для 

защиты информации в условиях применения 

мобильных устройств обработки и передачи 

данных 

Практический опыт: установка, монтаж и 

настройка технических средств защиты 

информации; 

техническое обслуживание технических средств 

защиты информации; 

применение основных типов технических средств 

защиты информации 

ПК 3.2 Осуществлять эксплуатацию 

технических средств защиты 

информации в соответствии с 

требованиями 

эксплуатационной 

документации 

Знания: физические основы, структуру и условия 

формирования технических каналов утечки 

информации, способы их выявления и методы 

оценки опасности, классификацию 

существующих физических полей и технических 

каналов утечки информации; 

порядок устранения неисправностей технических 

средств защиты информации и организации 

ремонта технических средств защиты 

информации;методики инструментального 

контроля эффективности защиты 

информации,обрабатываемой средствами 

вычислительной техники на объектах 

информатизации; 

номенклатуру применяемых средств защиты 

информации от несанкционированной утечки по 
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техническим каналам 
Умения: применять технические средства для 

криптографической защиты информации 

конфиденциального характера; 

применять технические средства для 

уничтожения информации и носителей 

информации; 

применять нормативные правовые акты, 

нормативные методические документы по 

обеспечению защиты информации техническими 

средствами 

Практический опыт: применение основных 

типов технических средств защиты информации; 

выявление технических каналов утечки 

информации; 

участие в мониторинге эффективности 

технических средств защиты информации; 

диагностика, устранение отказов и 

неисправностей, восстановление 

работоспособности технических средств защиты 

информации 

ПК 3.3 Осуществлять измерение 

параметров побочных 

электромагнитных излучений и 

наводок, создаваемых 

техническими средствами 

обработки информации 

ограниченного доступа 

Знания: номенклатуру и характеристики 

аппаратуры, используемой для измерения 

параметров ПЭМИН, а также параметров 

фоновых шумов и физических полей, 

создаваемых техническими средствами защиты 

информации; 

структуру и условия формирования технических 

каналов утечки информации; 

Умения: применять технические средства для 

защиты информации в условиях применения 

мобильных устройств обработки и передачи 

данных 

Практический опыт: проведение измерений 

параметров ПЭМИН, создаваемых техническими 

средствами обработки информации при 

аттестации объектов информатизации, для 

которой установлен режим конфиденциальности, 

при аттестации объектов информатизации по 

требованиям безопасности информации 

ПК 3.4 Осуществлять измерение 

параметров фоновых шумов, а 

также физических полей, 

создаваемых техническими 

средствами защиты 

информации 

Знания: номенклатуру применяемых средств 

защиты информации от несанкционированной 

утечки по техническим каналам 

Умения: применять технические средства для 

защиты информации в условиях применения 

мобильных устройств обработки и передачи 

данных 
Практический опыт: проведение измерений 

параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами 

защиты информации; 

выявление технических каналов утечки 

информации 

ПК 3.5 Организовывать отдельные 

работы по физической защите 

Знания: основные принципы действия и 

характеристики технических средств физической 
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объектов информатизации защиты; 

основные способы физической защиты объектов 

информатизации; 

номенклатуру применяемых средств физической 

защиты объектов информатизации 
Умения: применять средства охранной 

сигнализации, охранного телевидения и систем 

контроля и управления доступом; 

применять инженерно-технические средства 

физической защиты объектов информатизации 

Практический опыт: установка, монтаж и 

настройка, техническое обслуживание, 

диагностика, устранение отказов и 

неисправностей, восстановление 

работоспособности инженерно-технических 

средств физической защиты 

ПК 4.1 Осуществлять подготовку 

оборудования компьютерной 

системы к работе, производить 

инсталляцию, настройку и 

обслуживание программного 

обеспечения 

Знания: требования техники безопасности при 

работе с вычислительной техникой; основные 

принципы устройства и работы компьютерных 

систем и периферийных устройств; виды 

носителей информации 

Умения: выполнять требования техники 

безопасности при работе с вычислительной 

техникой;  производить подключение блоков 

персонального компьютера и периферийных 

устройств; производить установку и замену 

расходных материалов для периферийных 

устройств и компьютерной оргтехники; 

диагностировать простейшие неисправности 

персонального компьютера, периферийного 

оборудования и компьютерной оргтехники; 

выполнять инсталляцию системного и 

прикладного программного обеспечения; 

Практический опыт: выполнения требований 

техники безопасности при работе 

вычислительной техникой; организации рабочего 

места оператора электронно-вычислительных и 

вычислительных машин; подготовки 

оборудования компьютерной системы к работе; 

инсталляции, настройки и обслуживания 

программного обеспечения компьютерной 

системы 

ПК 4.2 Создавать и управлять на 

персональном компьютере 

текстовыми документами, 

таблицами, презентациями и 

содержанием баз данных, 

работать в графических 

редакторах 

Знания: программное обеспечение для работы в 

компьютерных сетях и с ресурсами Интернета; 

классификацию и назначение компьютерных 

сетей; 

Умения: создавать и управлять содержимым 

документов с помощью текстовых процессоров;  

создавать и управлять содержимым электронных 

таблиц с помощью редакторов таблиц; создавать 

и управлять содержимым презентаций с 

помощью редакторов презентаций; использовать 

мультимедиа проектор для демонстрации 

презентаций; вводить, редактировать и удалять 

записи в базе данных; эффективно пользоваться 

запросами базы данных; создавать и 

редактировать графические объекты с помощью 
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программ для обработки растровой и векторной 

графики; производить сканирование документов 

и их распознавание; производить распечатку, 

копирование и тиражирование документов на 

принтере и других устройствах; 

Практический опыт: применения офисного 

программного обеспечения в соответствии с 

прикладной задачей; 

ПК 4.3  Использовать ресурсы 

локальных вычислительных 

сетей, ресурсы технологий и 

сервисов Интернета 

Знания: программное обеспечение для работы в 

компьютерных сетях и с ресурсами Интернета; 

классификацию и назначение компьютерных 

сетей; 

Умения: управлять файлами данных на 

локальных съемных запоминающих устройствах, 

а также на дисках локальной компьютерной сети 

и в интернете; осуществлять навигацию по Веб-

ресурсам Интернета с помощью браузера; 

осуществлять поиск, сортировку и анализ 

информации с помощью поисковых интернет 

сайтов; 

Практический опыт: управления файлами;  

использования ресурсов локальной 

вычислительной сети; использования ресурсов, 

технологий и сервисов Интернет; 

ПК 4.4 Обеспечивать применение 

средств защиты информации в 

компьютерной системе 

Знания: основные средства защиты от 

вредоносного программного обеспечения и 

несанкционированного доступа к защищаемым 

ресурсам компьютерной системы 

Умения: осуществлять антивирусную защиту 

персонального компьютера с помощью 

антивирусных программ; осуществлять резервное 

копирование и восстановление данных 

Практический опыт: применения средств 

защиты информации в компьютерной системе. 

Общие компетенции воспитания в рамках основных направлений воспитательной работы. 

Код Наименование общих компетенций воспитания 

В17 Формирование чувства личной ответственности за научно-технологическое 

развитие России, за результаты исследований и их последствия  

В18 Формирование ответственности за профессиональный выбор, профессиональное 

развитие и профессиональные решения  

В19 Формирование научного мировоззрения, культуры поиска нестандартных 

научно-технических решений, критического отношения к исследованиям 

лженаучного толка  

В20 Формирование навыков коммуникации, командной работы и лидерства  

В21 Формирование способности и стремления следовать в профессии нормам 

поведения, обеспечивающим нравственный характер трудовой деятельности и 

неслужебного поведения  

В25 Формирование творческого инженерного мышления, навыков организации 

коллективной проектной деятельности 

В 26 Формирование культуры информационной безопасности  

В 27 Формирование профессиональной ответственности в области эксплуатации 

автоматизированных (информационных) систем в защищѐнном исполнении  

В 28 Формирование стремления к постоянному самосовершенствованию в сфере 
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защиты информации в автоматизированных системах программными и 

программно-аппаратными средствами  

В 29 Формирование профессионально значимых установок в области защиты 

информации 

Аттестация по итогам практики проводится в форме дифференцированного зачета, на 

основании оформленного в соответствии с установленными требованиями отчета, отзыва 

руководителя практики, представленных материалов, а также устного доклада.По итогам 

аттестации выставляется оценка (отлично, хорошо, удовлетворительно, 

неудовлетворительно). 

К студенту, не выполнившему программу практики и задание в установленный срок, 

получившему отрицательный отзыв руководителя или неудовлетворительную оценку при 

защите, применяются санкции как к неуспевающему студенту, вплоть до отчисления.
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3. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ 

3.1 Тематический план практики 

Наименование 

профессионального модуля 

Коды формируемых 

 компетенций 

Объем времени,  

отводимый на практику 
Сроки проведения практики 

Производственная практика 

(преддипломная) 

ПК 1.1 - ПК 1.4 

4 недели - 144 часа 

В соответствии с графиком 

учебного процесса 

 

ПК 2.1 - ПК 2.6 

ПК 3.1 - ПК 3.5 

ПК 4.1 - ПК 4.5 

 ДПК.1   

 В17- В21   

 В25- В29    

3.2 Содержание практики 

1. консультации со специалистами-практиками по теме дипломного проекта; 

2. изучение исходной информации по теме дипломного проекта: 

3. исследование предметной области дипломного проекта; 

4. проведение моделирования объектов предметной области и их взаимосвязи; 

5. выбор методов и средств решения задачи моделирования; 

6. изучение существующих информационных технологий и систем информационного обеспечения для решения реальных задач 

организационной, управленческой или научной деятельности в условиях конкретных производств, организаций или фирм; 

7. выполнение работ в качестве исполнителя или стажера на автоматизированном рабочем месте; 

8. формулировка требований по предмету дипломного проекта (работы); 

9. выполнение предварительного проектирования, на предмет выбора лучшей структуры программы и данных; 

10. выполнение экспериментальных работ по программированию в части поиска лучшего решения: структуры ядра и основных блоков 

программы. 
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Наименование 

видов 

деятельности 

Виды работ Кол-во 

часов 

Эксплуатация 

автоматизированных 

(информационных) 

систем в 

защищенном 

исполнении. 

 

Защита информации 

в 

автоматизированных 

системах 

программными и 

программно-

аппаратными 

средствами. 

 

Защита информации 

техническими 

средствами. 

 

Выполнение работ 

по одной или 

нескольким 

профессиям 

рабочих, 

должностям 

служащих. 

 

Ознакомление с работой предприятия, структурных 

подразделений  

- определение предметной области деятельности организации; 

- знакомство с подразделением; 

- изучение видов его деятельности; 

6 

Ознакомление с нормативно-методическими и нормативно-

организационными актами, применяемыми для обеспечения 

информационной безопасности на предприятии или 

организации 

6 

Определение объектов информатизации и автоматизированных 

систем. Классификация информации по видам тайны. 

6 

Определение маршрутов движения информационных активов 

предприятия или организации 

6 

Определение информационных рисков предприятия или 

организации 

6 

Построение модели потенциального нарушителя 6 

Определение зон проникновения нарушителя и каналов утечки 

информации 

6 

Определение актуальных угроз 12 

Изучение технических и программных средств защиты 

организации 

12 

Знакомство с методами, средствами и/или системами 

информационной безопасности организации 

18 

Изучение типовых решений;  

Определение необходимости проектирования (внедрения, 

модернизации и т.п.) системы информационной безопасности 

организации 

18 

Составление постановки задачи по написанию ВКР 18 

Формулирование выводов по производственной практике 

(преддипломной) 

6 

Оформление отчета о проделанной работе 18 

Дифференцированный зачет  

Всего 144 



17  

4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРАКТИКИ 

4.1 Требования к документации, необходимой для проведения практики 

Для проведения практики разработана следующая документация: 

 положение об учебной и производственной практике студентов; 

 рабочая программа практики; 

 календарно-тематический план; 

 приказ о назначении руководителя практики от образовательного учреждения и 

распределении студентов по базам практики; 

 приказ о закреплении темы выпускной квалификационной работы в форме 

дипломного проекта (работы); 

 договоры с предприятиями по проведению практики. 
 
4.2 Требования к учебно-методическому обеспечению практики 

В целях реализации требований к учебно-методическому обеспечению практики 

разработаны и утверждены: 

 Задания на практику; 

 Методические рекомендации для студентов по выполнению видов работ на 

практике. 

 

4.3 Требования к студенту-практиканту: 

При прохождении практики студент обязан: 

 руководствоваться программой практики; 

 в полном объеме выполнять задания и рекомендации руководителя практики; 

 строго соблюдать действующие на предприятии (в организации) правила 

внутреннего распорядка; 

 строго соблюдать правила охраны труда, техники безопасности и производственной 

санитарии; 

 поддерживать имидж предприятия; 

 сохранять коммерческую тайну предприятия; 

 ответственно относиться к выполнению производственных обязанностей и заданий; 

 быть достойным представителем ДИТИ НИЯУ МИФИ на предприятиях различной 

форм собственности. 

  

4.4 Требования к отчетным документам 

 Дневник ведѐтся ежедневно и заполняется кратким описанием работы. Из содержания 

дневника должны быть видны: проделанная студентом работа, техническая характеристика 

объекта работы. По данным дневника одновременно ведѐтся составление отчѐта о практике в 

соответствии с планом и программой практики. 

 Отчѐт должен оформляться в последние дни пребывания студента-практиканта на 

месте практики. Рекомендуемый объект отчѐта - от 10 до 20 стандартных страниц текста (с 

использованием рисунков, фотографий, схем). Основу содержания отчѐта должны составлять: 

самостоятельные личные наблюдения, критический анализ, составление и оценка действующих 

технических средств, процессов и организации работ, а также личные рационализаторские 

предложения, выводы и заключения. 

 Дневник и отчѐт должны быть полностью закончены на месте практики и 

представлены для заключения и составления отзыва о прохождении практики студентом 

руководителю производственной практики от организации. 

 Отзыв о работе студента-практиканта составляется руководителем практики от 

организации на фирменном бланке с указанием оценки (по пятибалльной системе), за подписью 

руководителя организации или руководителя практики, заверенной оттиском печати. 

 Студент-практикант представляет подписанные документы (отчѐт, отзыв и дневник по 
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практике) руководителю практики от колледжа на следующий день после завершения практики. 

4.5 Требования к материально-техническому обеспечению практики  

Преддипломная практика студентов должна проходить в одном из подразделений 

предприятия (организации, учреждения), выполняющего экономические, плановые, 

организационные или управленческие функции, или их комплекс с применением 

информационных технологий. Имея рабочее место в одном из таких подразделений, студенты 

знакомятся с деятельностью других подразделений по мере выполнения программы практики. 

Во время прохождения практики студенты соблюдают и выполняют все требования, 

действующие на предприятии, правила внутреннего трудового распорядка. 

Организация и учебно-методическое руководство преддипломной практикой студентов 

осуществляется выпускающей цикловой методической комиссией. Ответственность за 

организацию практики на предприятии возлагается на специалистов в области управления 

производством, назначенных руководством предприятия. 

Студенты направляются на места практики в соответствии с договорами, заключенными 

с базовыми предприятиями и организациями, или по запросу предприятий. 

За студентами, зачисленными на период практики на штатную оплачиваемую 

должность, сохраняется стипендия. При нарушении студентом трудовой дисциплины и правил 

внутреннего распорядка предприятия по представлению руководителя подразделения и 

руководителя практики от предприятия он может быть отстранен от прохождения практики, о 

чем сообщается заведующему отделением и председателю выпускающей цикловой 

методической комиссии. По их предложению директор может рассматривать вопрос об 

отчислении студента. 

Оборудование рабочих мест 

 нормативно-правовая документация 

 комплект бланков проектной документации; 

 комплект учебно-методической документации; 

 наглядные пособия. 

 методическое обеспечение лабораторных и практических работ, тесты; 

 лицензионное программное обеспечение; 

Оборудование 

 компьютер, 

 принтер, 

 сканер, 

 модем (спутниковая система), 

 программное обеспечение общего и профессионального назначения, 

базовые: 

 операционные системы (две основные линии развития ОС (открытые и закрытые); 

 инструментальная среда для разработки проекта; 

 программные среды (текстовые процессоры, электронные таблицы, персональные 

информационные системы, программы презентационной графики, браузеры, редакторы WEB-

страниц, почтовые клиенты, редакторы растровой графики, редакторы векторной графики, 

настольные издательские системы, средства разработки); 

прикладные: 

 информационные системы по отраслям применения (корпоративные, 

экономические, медицинские и др.); 

 автоматизированного проектирования (CASE-технологии, CAD, CAM, CAE, МРМ, 

BOM, CRM-системы). 

  

4.6 Информационное обеспечение обучения. 

Учебно-методическая документация:  

1. Программа производственной практики (по профилю специальности) ПП.01.01; 

2. Дневник по практике по профилю специальности; 
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3. Методические указания по оформлению дневника и отчета практики. 

 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной 

литературы 

 

Основные источники: 

1. Баранова Е.К., А.В. Бабаш Информационная безопасность и защита информации: 

учеб. пособие. - 4-е изд., перераб. и доп. - МИ.: ИнфраМ, 2019. - 336 с. ISBN 978-5-369-01761-6 

(РИОР) 

2. Батаев А.В., Н.Ю. Налютин, С.В. Синицин. Операционные системы и среды: учебник 

для студ. Учреждений сред.проф.образования - 2-е изд. - М.: Академия, 2018. - 272 с. ISBN 978-

5-4468-6801-8 

3. Бубнов, А.А. Основы информационной безопасности: учебник / А.А. Бубнов,  В.Н. 

Пржегорлинский,  О.А.  Савинкин.  – 3-е изд., стер. - М.: Академия, 2017. – 256 с. 

4. Внуков, А. А.  Основы информационной безопасности: защита информации : учебное 

пособие для среднего профессионального образования / А. А. Внуков. — 3-е изд., перераб. и 

доп. — Москва : Издательство Юрайт, 2022. — 161 с. — (Профессиональное образование). — 

ISBN 978-5-534-13948-8. — Текст : электронный // Образовательная платформа Юрайт [сайт]. 

— URL: https://urait.ru/bcode/495525 

5. Зайцев А.П. Технические средства и методы защиты информации. Учебник для 

вузов., А.А. Шелупанов, Р.В. Мещеряков / Под ред.А.П. Зайцева, А.А. Шелупанова. - 7-е изд., 

испр. ISBN 978-5-9912-0233-6. - Телеком 2018, -442 с. 

6. Леонтьев, А. С. Защита информации : учебное пособие / А. С. Леонтьев. — Москва : 

РТУ МИРЭА, 2021. — 79 с. — Текст : электронный // Лань : электронно-библиотечная система. 

— URL: https://e.lanbook.com/book/182491 

7. Нестеров С.А. Информационная безопасность .Учебник и практикум для СПО. ISBN 

978-5-534-07979-1 Юрайт 2019 321 с. 

8. Нестеров, С. А. Основы информационной безопасности : учебное пособие / С. А. 

Нестеров. — 5-е изд., стер. — Санкт-Петербург : Лань, 2022. — 324 с. — ISBN 978-5-8114-4067-

2. — Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/206279 

9. Никифоров, С. Н. Методы защиты информации. Защита от внешних вторжений : 

учебное пособие для вузов / С. Н. Никифоров. — 4-е изд., стер. — Санкт-Петербург : Лань, 

2022. — 96 с. — ISBN 978-5-8114-9562-7. — Текст : электронный // Лань : электронно-

библиотечная система. — URL: https://e.lanbook.com/book/200480 

10. Олифер В., Олифер Н. Компьютерные сети. Принципы, технологии, протоколы. 

Учебник, 5-е издание – Питер, 2019. 

11. Петренко, Ю. В. Теоретические основы электротехники: от теории к практике : 

учебно-методическое пособие / Ю. В. Петренко. — Новосибирск : НГТУ, 2021. — 87 с. — ISBN 

978-5-7782-4424-5. — Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/216191 

12. Раков, А.С. Техническая защита информации : учебное пособие / А. С. Раков, О. Н. 

Маслов, О. Ю. Губарева [и др.]. — Самара : ПГУТИ, 2020. — 96 с. — Текст : электронный // 

Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/255575 

13. Сычев Ю.Н. Защита информации и информационная безопасность / Ю.Н. Сычев. - 

Москва : Инфра-М, 2021. - 201 с. - ISBN 978-5-16-016583-7. - URL: 

https://ibooks.ru/bookshelf/378002/reading 

14. Таненбаум Э., Уэзеролл Д. Компьютерные сети. 5-е изд. – Питер, 2020. 

 

Дополнительные источники: 

1. Безбогов А.А., Яковлев А.В., Мартемьянов Ю.Ф. Безопасность операционных систем. 

М.: Гелиос АРВ, 2008. 

2. Борисов М.А. Особенности защиты персональных данных в трудовых отношениях. 

М.: Либроком, 2012. – 224 с. 

https://urait.ru/bcode/495525
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3. Бройдо В.Л. Вычислительные системы, сети и телекоммуникации: Учебник для вузов. 

2-е изд. - СПб.: Питер, 2006 - 703 с. 

4. ГубенковА.А.Информационная безопасность вычислительных сетей: учеб. пособие / 

А. А. Губенков. - Саратов: СГТУ, 2009. - 88 с. 

5. Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р. Операционные системы. Часть 1. Основы и 

принципы – М.: Бином, 2011. – 1024 с. 

6. Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р. Операционные системы. Часть 2. 

Распределенные системы, сети, безопасность – М.: Бином, 2011. – 704 с. 

7. Иванов В.И., Гордиенко В.Н., Попов Г.Н. Цифровые и аналоговые системы передачи: 

Учебник.-М.: Горячая линия-Телеком., 2008 

8. Костров Б. В. , Ручкин В. Н. Сети и системы передачи информации – М.: 

Издательский центр «Академия», 2016. 

9. Кофлер М., Linux. Полное руководство – Питер, 2011. – 800 с. 

10. Кулаков В.Г., Гагарин М.В., и др. Информационная безопасность 

телекоммуникационных систем. Учебное пособие.-М.: Радио и связь, 2008 

11. Лапонина О.Р. Основы сетевой безопасности: криптографические алгоритмы и 

протоколы взаимодействия: Учебное пособие.- 2-е изд., испр.- М.: Интернет-Университет ИТ; 

БИНОМ. Лаборатория знаний, 2007.- 531 с. 

12. Мак-Клар С., Скембрей Дж., Куртц Д. Секреты хакеров. Безопасность сетей – 

готовые решения, 4-е изд. – М.: Вильямс, 2004. – 656 с. 

13. Малюк А.А., Пазизин С.В., Погожин Н.С. Введение в защиту информации в 

автоматизированных системах: Учеб. Пособие для вузов.- 3-е изд., стер. М.: Горячая линия, 

2005.- 147 с. 

14. Партыка Т. Л., Попов И. И. Операционные системы, среды и оболочки: учеб. пос. 

для студентов СПО – М.: Форум, 2013. – 544 с. 

15. Платонов, В. В. Программно-аппаратные средства обеспечения информационной 

безопасности вычислительных сетей: Учеб. пособие для студ. высш. учеб. заведений / В. В. 

Платонов. – М.: Академия, 2006. – 240 с. 

16. Руссинович М., Соломон Д., Внутреннее устройство MicrosoftWindows. Основные 

подсистемы операционной системы – Питер, 2014. – 672 с. 

17. Северин В. Комплексная защита информации на предприятии. М.: Городец, 2008. – 

368 с. 

18. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации».  

19. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных».  

20. Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом 

регулировании».  

21. Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов 

деятельности».  

22. Федеральный закон от 30 декабря 2001 г. № 195-ФЗ «Кодекс Российской Федерации 

об административных правонарушениях».  

23. Указ Президента Российской Федерации от 16 августа 2004 г. № 1085 «Вопросы 

Федеральной службы по техническому и экспортному контролю».  

24. Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении 

перечня сведений конфиденциального характера».  

25. Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по 

обеспечению информационной безопасности Российской Федерации при использовании 

информационно-телекоммуникационных сетей международного информационного обмена».  

26. Положение о сертификации средств защиты информации. Утверждено 

постановлением Правительства Российской Федерации от 26 июня 1995 г. № 608.  

27. Положение о сертификации средств защиты информации по требованиям 

безопасности информации (с дополнениями в соответствии с постановлением Правительства 

Российской Федерации от 26 июня1995 г. № 608 «О сертификации средств защиты 

информации»). Утверждено приказом председателя Гостехкомиссии России от 27 октября 1995 

г. № 199.  



21  

28. Состав и содержание организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в информационных системах 

персональных данных. Утверждены приказом ФСТЭК России от 18 февраля 2013 г. № 21.  

29. Меры защиты информации в государственных информационных системах. 

Утверждены ФСТЭК России 11 февраля 2014 г.  

30. Административный регламент ФСТЭК России по предоставлению государственной 

услуги по лицензированию деятельности по технической защите конфиденциальной 

информации. Утвержден приказом ФСТЭК России от 12 июля 2012 г. № 83.  

31. Административный регламент ФСТЭК России по предоставлению государственной 

услуги по лицензированию деятельности по разработке и производству средств защиты 

конфиденциальной информации. Утвержден приказом ФСТЭК России от 12 июля 2012 г. № 84.  

32. Специальные требования и рекомендации по технической защите 

конфиденциальной информации (СТР-К). Утверждены приказом Гостехкомиссии России от 30 

августа 2002 г. № 282.  

33. Требования о защите информации, не составляющей государственную тайну, 115 

содержащейся в государственных информационных системах. Утверждены приказом ФСТЭК 

России от 11 февраля 2013 г. № 17.  

34. Требования о защите информации, содержащейся в информационных системах 

общего пользования. Утверждены приказами ФСБ России и ФСТЭК России от 31 августа 2010 

г. № 416/489.  

35. Требования к системам обнаружения вторжений. Утверждены приказом ФСТЭК 

России от 6 декабря 2011 г. № 638.  

36. Руководящий документ. Геоинформационные системы. Защита информации от 

несанкционированного доступа. Требования по защите информации. Утвержден ФСТЭК 

России, 2008.  

37. Руководящий документ. Защита от несанкционированного доступа к информации. 

Часть 2. Программное обеспечение базовых систем ввода-вывода персональных электронно-

вычислительных машин. Классификация по уровню контроля отсутствия недекларированных 

возможностей. Утвержден ФСТЭК России 10 октября 2007 г.  

38. Приказ ФСБ России от 9 февраля 2005 г. № 66 «Об утверждении Положения о 

разработке, производстве, реализации и эксплуатации шифровальных (криптографических) 

средств защиты информации».  

39. ГОСТ Р ИСО/МЭК 13335-1-2006 Информационная технология. Методы и средства 

обеспечения безопасности. Часть 1. Концепция и модели менеджмента безопасности 

информационных и телекоммуникационных технологий  

40. ГОСТ Р ИСО/МЭК ТО 13335-3-2007 Информационная технология. Методы и 

средства обеспечения безопасности. Часть 3. Методы менеджмента безопасности 

информационных технологий  

41. ГОСТ Р ИСО/МЭК ТО 13335-4-2007 Информационная технология. Методы и 

средства обеспечения безопасности. Часть 4. Выбор защитных мер  

42. ГОСТ Р ИСО/МЭК ТО 13335-5-2006 Информационная технология. Методы и 

средства обеспечения безопасности. Часть 5. Руководство по менеджменту безопасности сети  

43. ГОСТ Р ИСО/МЭК 17799-2005 Информационная технология. Практические правила 

управления информационной безопасностью  

44. ГОСТ Р ИСО/МЭК 15408-1-2008 Информационная технология. Методы и средства 

обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 

1. Введение и общая модель  

45. ГОСТ Р ИСО/МЭК 15408-2-2008 Информационная технология. Методы и средства 

обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 

2. Функциональные требования безопасности  

46. ГОСТ Р ИСО/МЭК 15408-3-2008 Информационная технология. Методы и средства 

обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 

3. Требования доверия к безопасности  

47. ГОСТ Р 34.10-2001. "Информационная технология. Криптографическая защита 

информации. Процессы формирования и проверки электронной цифровой подписи"  
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48. ГОСТ Р 34-11-94. "Информационная технология. Криптографическая защита 

информации. Функция хэширования"  

49. ГОСТ Р 50922-2006 Защита информации. Основные термины и определения. 116 

Ростехрегулирование, 2006.  

50. ГОСТ Р 52069.0-2013 Защита информации. Система стандартов. Основные 

положения. Росстандарт, 2013.  

51. ГОСТ Р 51583-2014 Защита информации. Порядок создания автоматизированных 

систем в защищенном исполнении. Общие положения. Росстандарт, 2014.  

52. ГОСТ Р 51624-2000 Защита информации. Автоматизированные системы в 

защищенном исполнении. Общие требования. Госстандарт России, 2000.  

53. ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы, 

воздействующие на информацию. Общие положения. Ростехрегулирование, 2006.  

54. ГОСТ Р 52447-2005 Защита информации. Техника защиты информации. 

Номенклатура показателей качества. Ростехрегулирование, 2005.  

55. ГОСТ Р 56103-2014 Защита информации. Автоматизированные системы в 

защищенном исполнении. Организация и содержание работ по защите от преднамеренных 

силовых электромагнитных воздействий. Общие положения. Росстандарт, 2014.  

56. ГОСТ Р 56115-2014 Защита информации. Автоматизированные системы в 

защищенном исполнении. Средства защиты от преднамеренных силовых электромагнитных 

воздействий. Общие требования. Росстандарт, 2014.  

57. ГОСТ Р ИСО/МЭК 15408-1-2012 Информационная технология. Методы и средства 

обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 

1. Введение и общая модель. Росстандарт, 2012.  

58. ГОСТ Р ИСО/МЭК 15408-2-2013 Информационная технология. Методы и средства 

обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 

2. Функциональные требования безопасности (прямое применение ISO/IEC 15408-2:2008). 

Росстандарт, 2013.  

59. ГОСТ Р 50739-95 Средства вычислительной техники. Защита от 

несанкционированного доступа к информации. Общие технические требования. Госстандарт 

России, 1995.  

60. Методика определения актуальных угроз безопасности персональных данных при их 

обработке в информационных системах персональных данных. Утверждена ФСТЭК России 14 

февраля 2008 г.  

61. Сборник временных методик оценки защищенности конфиденциальной информации 

от утечки по техническим каналам. Утвержден Гостехкомиссией России, 2002.  

62. ГОСТ Р 50922-2006 Защита информации. Основные термины и определения. 

Ростехрегулирование, 2006.  

63. ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы, 

воздействующие на информацию. Общие положения. Ростехрегулирование, 2006.  

64. Сборник временных методик оценки защищенности конфиденциальной информации 

от утечки по техническим каналам. Утвержден Гостехкомиссией России, 2002.  

65. Требования о защите информации, не составляющей государственную тайну, 

содержащейся в государственных информационных системах. Утверждены приказом ФСТЭК 

России от 11 февраля 2013 г. № 17. 117  

66. Меры защиты информации в государственных информационных системах. 

Утверждены ФСТЭК России 11 февраля 2014 г.  

 

 

Электронные ресурсы: 

1. Информационно-справочная система по документам в области технической защиты 

информации www.fstec.ru 

2. Информационный портал по безопасности www.SecurityLab.ru. 

3. Образовательные порталы по различным направлениям образования и тематике 

http://depobr.gov35.ru/ 

4. Российский биометрический портал www.biometrics.ru 
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5. Сайт журнала Информационная безопасность http://www.itsec.ru – 

6. Сайт Научной электронной библиотеки www.elibrary.ru 

7. Справочно-правовая система «Гарант» » www.garant.ru 

8. Справочно-правовая система «Консультант Плюс» www.conultant.ru 

9. 9. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) 

www.fstec.ru 

10. Федеральный портал «Информационно-коммуникационные технологии в 

образовании» htpp\\:www.ict.edu.ru 

11. Федеральный портал «Российское образование www.edu.ru 

 

http://www.edu.ru/
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4.7. Кадровое обеспечение образовательного процесса 

Требования к квалификации педагогических кадров, осуществляющих руководство 

практикой. 

Руководство производственной практикой со стороны колледжа осуществляется 

преподавателями профессионального цикла с наличием высшего образования, 

соответствующего профилю модуля. Опыт деятельности в организациях соответствующей 

профессиональной сферы является обязательным для преподавателей, отвечающих за освоение 

обучающимся профессионального учебного цикла. Преподаватели получают дополнительное 

профессиональное образование по программам повышения квалификации, в том числе в форме 

стажировки в профильных организациях не реже 1 раза в 3 года. 

Требования к квалификации руководителей практики от предприятия. 

Руководство производственной практикой со стороны предприятия осуществляется 

высококвалифицированными работниками организации. 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ПРЕДДИПЛОМНОЙ ПРАКТИКИ 

5.1 Формы отчетности по практике 

По результатам практики руководителями практики от организации и от колледжа 

формируется аттестационный лист, содержащий сведения об уровне освоения учащимися 

профессиональных компетенций, а также характеристику на обучающегося по освоению 

профессиональных компетенций по освоению общих и профессиональных компетенций в 

период прохождения практики. 

В период прохождения практики обучающимся ведется дневник практики. В качестве 

приложения к дневнику практики обучающийся оформляет графические, аудио-, фото-, видео- 

материалы, образцы документов и программных изделий, подтверждающие практический опыт, 

полученный на предприятии. 

По результатам практики обучающимся составляется отчет, который утверждается 

организацией. 

5.2 Формы и методы контроля и оценки результатов обучения 

Формы и методы контроля и оценки результатов обучения должны позволять проверять 

у обучающихся не только сформированность профессиональных компетенций, но и развитие 

общих компетенций и обеспечивающих их умений. 

Результаты обучения 

(освоенные компетенции) 

Основные показатели оценки 

результата 

Формы и методы контроля и 

оценки 

ОК 01. Выбирать способы 

решения задач 

профессиональной 

деятельности, применительно к 

различным контекстам. 

Обоснованность постановки 

цели, выбора и применения 

методов и способов решения 

профессиональных задач; - 

адекватная оценка и самооценка 

эффективности и качества 

выполнения профессиональных 

задач. 

Оценка на защите отчета по 

практике 

ОК 02. Осуществлять поиск, анализ 

и интерпретацию информации, 

необходимой для выполнения задач 

профессиональной деятельности 

Использование различных 

источников, включая 

электронные ресурсы, 

медиаресурсы, 

Интернетресурсы, 

периодические издания по 

специальности для решения 

профессиональных задач. 

Оценка на защите отчета по 

практике 

ОК 03. Планировать и 

реализовывать собственное 

профессиональное и личностное 

развитие 

Демонстрация ответственности 

за принятые решения. 

Обоснованность самоанализа и 

коррекция результатов 

собственной работы. 

Оценка на защите отчета по 

практике 

ОК 04. Работать в коллективе и 

команде, эффективно 

взаимодействовать с коллегами, 

руководством, клиентами 

Взаимодействие с 

обучающимися, 

преподавателями и мастерами в 

ходе обучения, с 

руководителями учебной и 

производственной практик; 

обоснованность анализа работы 

членов команды (подчиненных). 

Мониторинг развития 

личностнопрофессиональных 

качеств обучающегося 

ОК 05. Осуществлять устную и 

письменную коммуникацию на 

государственном языке с учетом 

особенностей социального и 

культурного контекста 

Строить простые высказывания 

о себе и о своей 

профессиональной деятельности; 

кратко обосновывать и 

Мониторинг развития 

личностнопрофессиональных 

качеств обучающегося 
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Результаты обучения 

(освоенные компетенции) 

Основные показатели оценки 

результата 

Формы и методы контроля и 

оценки 

объяснить свои действия 

(текущие и планируемые); 

писать простые связные 

сообщения на знакомые или 

интересующие 

профессиональные темы. 

ОК 06. Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе 

традиционных 

общечеловеческих ценностей 

Определять сущность 

гражданско-патриотической 

позиции, общечеловеческих 

ценностей; - описывать 

значимость своей специальности 

Мониторинг развития 

личностнопрофессиональных 

качеств обучающегося 

ОК 07. Содействовать 

сохранению окружающей 

среды, ресурсосбережению, 

эффективно действовать в 

чрезвычайных ситуациях 

Соблюдать нормы 

экологической безопасности; 

определять направления 

ресурсосбережения в рамках 

профессиональной деятельности 

по специальности. 

Мониторинг развития 

личностнопрофессиональных 

качеств обучающегося 

ОК 08. Использовать средства 

физической культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и поддержание 

необходимого уровня 

физической подготовленности 

Соблюдать основы здорового 

образа жизни и условия 

профессиональной деятельности; 

использовать физкультурно-

оздоровительную деятельность 

для укрепления здоровья; 

пользоваться средствами 

профилактики перенапряжения 

характерными для данной 

специальности. 

Мониторинг развития 

личностнопрофессиональных 

качеств обучающегося 

ОК 09. Использовать 

информационные технологии в 

профессиональной 

деятельности 

Применять средства 

информационных технологий 

для решения профессиональных 

задач; использовать современное 

программное обеспечение 

Накопительная оценка за решения 

нестандартных ситуаций на 

практике. 

ОК 10. Пользоваться 

профессиональной 

документацией на 

государственном и иностранном 

языках 

Знать правила оформления 

документов и построения устных 

сообщений; уметь грамотно 

излагать свои мысли и 

оформлять документы по 

профессиональной тематике на 

государственном языке. 

Оценка на защите отчета по 

практике 

ОК 11. Использовать знания по 

финансовой грамотности, 

планировать 

предпринимательскую 

деятельность в 

профессиональной сфере. 

Выявлять достоинства и 

недостатки коммерческой идеи; 

оформлять бизнес-план; 

определять инвестиционную 

привлекательность 

коммерческих идей в рамках 

профессиональной деятельности; 

определять источники 

финансирования. 

Оценка на защите отчета по 

практике 

ПК 1.1 Производить установку и 

настройку компонентов 

автоматизированных 

(информационных) систем в 

защищенном исполнении в 

Установка и настройка 

компонентов 

автоматизированных 

(информационных) систем в 

защищенном исполнении в 

Мониторинг и оценка 

эффективной организации 

профессиональной деятельности 
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Результаты обучения 

(освоенные компетенции) 

Основные показатели оценки 

результата 

Формы и методы контроля и 

оценки 

соответствии с требованиями 

эксплуатационной 

документации. 

соответствии с требованиями 

эксплуатационной документации 

ПК 1.2 Администрировать 

программные и программно-

аппаратные компоненты 

автоматизированной 

(информационной) системы в 

защищенном исполнении. 

Проявление умения и 

практического опыта 

администрирования 

программных и программно- 

аппаратных компонентов 

автоматизированной системы в 

защищенном состоянии. 

Оценка практической работы. 

Анализ характеристики на 

студента с места прохождения 

практики. 

ПК 1.3 Обеспечивать 

бесперебойную работу 

автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

эксплуатационной 

документации. 

Проведение перечня работ по 

обеспечению бесперебойной 

работы автоматизированных 

(информационных) систем в 

защищенном исполнении в 

соответствии с требованиями 

эксплуатационной документации 

Оценка решения ситуационных 

задач. Оценка практической 

работы. Анализ характеристики 

на студента с места прохождения 

практики 

ПК 1.4 Осуществлять проверку 

технического состояния, 

техническое обслуживание и 

текущий ремонт, устранять 

отказы и восстанавливать 

работоспособность 

автоматизированных 

(информационных) систем в 

защищенном исполнении. 

Проявлять знания и умения в 

проверке технического 

состояния, проведении текущего 

ремонта и технического 

обслуживания, в устранении 

отказов и восстановлении 

работоспособности 

автоматизированных 

(информационных) систем в 

защищенном исполнении. 

Анализ характеристики на 

студента с места прохождения 

практики 

ПК 2.1 Осуществлять установку 

и настройку отдельных 

программных, программно-

аппаратных средств защиты 

информации 

Проявлять знания особенностей 

и способов применения 

программных и программно-

аппаратных средств защиты 

информации в целях установки, 

настройки, применения 

программно-аппаратных средств 

защиты информации. Уметь 

устанавливать, настраивать 

программных средств защиты 

информации в 

автоматизированной системе 

Оценка решения ситуационных 

задач 

ПК 2.2 Обеспечивать защиту 

информации в 

автоматизированных системах 

отдельными программными, 

программно-аппаратными 

средствами 

Устанавливать и настраивать 

программно-аппаратные 

средства защиты информации, в 

том числе средства 

антивирусной защиты 

Обеспечивать защиту 

автономных 

автоматизированных систем 

программными и 

программноаппаратными 

средствами 

Анализ характеристики на 

студента с места прохождения 

практики 

ПК 2.3 Осуществлять 

тестирование функций 

отдельных программных и 

программно-аппаратных 

Диагностировать, устранять 

отказы, обеспечивать 

работоспособность и 

Оценка решения ситуационных 

задач 
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Результаты обучения 

(освоенные компетенции) 

Основные показатели оценки 

результата 

Формы и методы контроля и 

оценки 

средств защиты информации тестировать функции 

программноаппаратных средств 

защиты информации 

ПК 2.4 Осуществлять 

обработку, хранение и передачу 

информации ограниченного 

доступа 

Решать задачи защиты от НСД и 

информации ограниченного 

доступа с помощью 

программных и программно-

аппаратных средств защиты 

информации; применения 

электронной подписи, 

симметричных и асимметричных 

криптографических алгоритмов 

и средств шифрования данных 

Анализ характеристики на 

студента с места прохождения 

практики 

ПК 2.5 Уничтожать 

информацию и носители 

информации с использованием 

программных и программно-

аппаратных средств 

Применять средства 

гарантированного уничтожения 

информации 

Анализ характеристики на 

студента с места прохождения 

практики 

ПК 2.6 Осуществлять 

регистрацию основных событий 

в автоматизированных 

(информационных) системах, в 

том числе с использованием 

программных и программно-

аппаратных средств 

обнаружения, предупреждения 

и ликвидации последствий 

компьютерных атак 

Умение осуществлять 

регистрацию основных событий 

в автоматизированных 

(информационных) системах, в 

том числе с использованием 

программных и программно-

аппаратных средств 

обнаружения, предупреждения и 

ликвидации последствий 

компьютерных атак 

Оценка решения ситуационных 

задач 

ПК 3.1 Осуществлять 

установку, монтаж, настройку и 

техническое обслуживание 

технических средств защиты 

информации в соответствии с 

требованиями 

эксплуатационной 

документации 

Установка, монтаж и настройка 

технических средств защиты 

информации; техническое 

обслуживание технических 

средств защиты информации; 

применение основных типов 

технических средств защиты 

информации 

Оценка решения ситуационных 

задач 

ПК 3.2 Осуществлять 

эксплуатацию технических 

средств защиты информации в 

соответствии с требованиями 

эксплуатационной 

документации 

Определять физические основы, 

структуру и условия 

формирования технических 

каналов утечки информации, 

способы их выявления и методы 

оценки опасности, 

классификации существующих 

физических полей и технических 

каналов утечки информации. 

Устанавливать порядок 

устранения неисправностей 

технических средств защиты 

информации и организации 

ремонта технических средств 

защиты информации 

Оценка практической работы 

ПК 3.3 Осуществлять измерение 

параметров побочных 

электромагнитных излучений и 

Проводить измерения 

параметров ПЭМИН, 

создаваемых техническими 

.Анализ характеристики на 

студента с места прохождения 

практики 
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Результаты обучения 

(освоенные компетенции) 

Основные показатели оценки 

результата 

Формы и методы контроля и 

оценки 

наводок, создаваемых 

техническими средствами 

обработки информации 

ограниченного доступа 

средствами обработки 

информации при аттестации 

объектов информатизации, для 

которой установлен режим 

конфиденциальности, при 

аттестации объектов 

информатизации по требованиям 

безопасности информации 

ПК 3.4 Осуществлять измерение 

параметров фоновых шумов, а 

также физических полей, 

создаваемых техническими 

средствами защиты 

информации 

Применять технические средства 

для защиты информации в 

условиях применения 

мобильных устройств обработки 

и передачи данных Проводить 

измерения параметров фоновых 

шумов, а также физических 

полей, создаваемых 

техническими средствами 

защиты информации; выявлять 

технические каналы утечки 

информации 

Оценка практической работы 

ПК 3.5 Организовывать 

отдельные работы по 

физической защите объектов 

информатизации 

Применять средства охранной 

сигнализации, охранного 

телевидения и систем контроля и 

управления доступом, 

инженернотехнические средства 

физической защиты объектов 

информатизации 

Анализ характеристики на 

студента с места прохождения 

практики. 

ПК 4.1 Осуществлять 

подготовку оборудования 

компьютерной системы к 

работе, производить 

инсталляцию, настройку и 

обслуживание программного 

обеспечения 

Демонстрировать умения и 

практические навыки в 

подготовке оборудования 

компьютерной системы к работе, 

производить инсталляцию, 

настройку и обслуживание 

программного обеспечения 

Защита отчета Отзыв 

руководителя практики от 

организации 

ПК 4.2 Создавать и управлять 

на персональном компьютере 

текстовыми документами, 

таблицами, презентациями и 

содержанием баз данных, 

работать в графических 

редакторах 

Проявление умения и 

практического опыта в работе с 

текстовыми документами, 

таблицами и презентациями ,а 

также базами данных 

Защита отчета Отзыв 

руководителя практики от 

организации 

ПК 4.3 Использовать ресурсы 

локальных вычислительных 

сетей, ресурсы технологий и 

сервисов Интернета 

Умение пользоваться ресурсами 

локальных вычислительных 

сетей, осуществлять поиск, 

анализ и интерпретацию 

информации 

Защита отчета Отзыв 

руководителя практики от 

организации 

ПК 4.4 Обеспечивать 

применение средств защиты 

информации в компьютерной 

системе 

Применение средств защиты 

информации в компьютерной 

системе 

Защита отчета Отзыв 

руководителя практики от 

организации 

ДПК.1 Способность 

разрабатывать модели 

компонентов информационных 

систем, включая модели баз 

данных и модели интерфейсов 

Умение анализировать и делать 

выбор программных средства 

для моделирования  

компонентов информационных 

Защита отчета Отзыв 

руководителя практики от 

организации 
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Результаты обучения 

(освоенные компетенции) 

Основные показатели оценки 

результата 

Формы и методы контроля и 

оценки 

"человек - электронно-

вычислительная машина". 

систем, включая модели баз 

данных и модели интерфейсов 

"человек - электронно-

вычислительная машина", а 

также моделировать 

информационные системы на 

разных уровнях абстракции 
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Формы и методы контроля и оценки результатов обучения должны позволять проверять 

у обучающихся не только сформированность профессиональных компетенций, и развитие 

общих компетенций и обеспечивающих их умений,но и общие компетенции воспитания в 

рамках основных направлений воспитательной работы. 

Результаты (освоенные общие 

компетенции воспитания) 

Использование воспитательного потенциала 

В17Формирование чувства личной 

ответственности за научно-

технологическое развитие России, за 

результаты исследований и их 

последствия  

Использование воспитательного потенциала дисциплин 

профессионального цикла для формирования социальной 

ответственности за результаты исследований и их 

последствия 

В18 Формирование ответственности за 

профессиональный выбор, 

профессиональное развитие и 

профессиональные решения 

Использование воспитательного потенциала дисциплин 

профессионального цикла для формирования у студентов 

ответственности за свое профессиональное развитие 

посредством выбора студентами индивидуальных 

образовательных траекторий, организации системы 

общения между всеми участниками образовательного 

процесса, в том числе с использованием новых 

информационных технологий. 

В19Формирование научного 

мировоззрения, культуры поиска 

нестандартных научно-технических 

решений, критического отношения к 

исследованиям лженаучного толка 

Использование воспитательного потенциала дисциплин 

профессионального цикла для формирования критического 

мышления, умения рассматривать различные исследования 

с экспертной позиции посредством обсуждения со 

студентами современных исследований 

В20Формирование навыков 

коммуникации, командной работы и 

лидерства 

Использование воспитательного потенциала дисциплин 

профессионального цикла для развития навыков 

коммуникации, командной работы и лидерства, 

творческого инженерного мышления, стремления 

следовать в профессиональной деятельности нормам 

поведения, обеспечивающим нравственный характер 

трудовой деятельности и неслужебного поведения, 

ответственности за принятые решения через прохождение 

практик 

В21Формирование способности и 

стремления следовать в профессии 

нормам поведения, обеспечивающим 

нравственный характер трудовой 

деятельности и неслужебного 

поведения  

Использование воспитательного потенциала дисциплин 

профессионального цикла для  формирования 

производственного коллективизма в ходе совместного 

решения как модельных, так и практических задач, а также 

путем подкрепления рационально-технологических 

навыков взаимодействия в проектной деятельности 

эмоциональным эффектом успешного взаимодействия, 

ощущением роста общей эффективности при 

распределении проектных задач в соответствии с 

сильными компетентностными и эмоциональными 

свойствами членов проектной группы 

В25 Формирование творческого 

инженерного мышления, навыков 

организации коллективной проектной 

деятельности 

Использование воспитательного потенциала дисциплин 

профессионального цикла для развития навыков 

коммуникации, командной работы и лидерства, 

творческого инженерного мышления, стремления 

следовать в профессиональной деятельности нормам 

поведения, обеспечивающим нравственный характер 

трудовой деятельности и неслужебного поведения, 

ответственности за принятые решения через прохождение 

практики  

В26Формирование культуры 

информационной безопасности 

Использование воспитательного потенциала дисциплин 

профессионального цикла для формирования базовых 

навыков информационной безопасности через изучение 

последствий халатного отношения к работе с 

https://ru.wikipedia.org/wiki/%D0%A2%D0%B2%D0%BE%D1%80%D1%87%D0%B5%D1%81%D1%82%D0%B2%D0%BE
https://ru.wikipedia.org/wiki/%D0%A2%D0%B2%D0%BE%D1%80%D1%87%D0%B5%D1%81%D1%82%D0%B2%D0%BE
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информационными системами, базами данных (включая 

персональные данные), приемах и методах 

злоумышленников, потенциальном уроне пользователям. 

В27 Формирование профессиональной 

ответственности в области 

эксплуатации автоматизированных 

(информационных) систем в 

защищѐнном исполнении 

Использование воспитательного потенциала дисциплин 

профессионального цикла для формирования базовых 

навыков информационной безопасности через изучение 

последствий халатного отношения к работе с 

информационными системами, базами данных (включая 

персональные данные), приемах и методах 

злоумышленников, потенциальном уроне пользователям 

В28 Формирование стремления к 

постоянному самосовершенствованию 

в сфере защиты информации в 

автоматизированных системах 

программными и программно-

аппаратными средствами 

Использование воспитательного потенциала дисциплин 

профессионального цикла для формирования базовых 

навыков информационной безопасности через изучение 

последствий халатного отношения к работе с 

информационными системами, базами данных (включая 

персональные данные), приемах и методах 

злоумышленников, потенциальном уроне пользователям 

В29Формирование стремления к 

постоянному самосовершенствованию 

в сфере защиты информации в 

автоматизированных системах 

программными и программно-

аппаратными средствами 

Использование воспитательного потенциала дисциплин 

профессионального цикла для формирования базовых 

навыков информационной безопасности через изучение 

последствий халатного отношения к работе с 

информационными системами, базами данных (включая 

персональные данные), приемах и методах 

злоумышленников, потенциальном уроне пользователям  
 

 

 


